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ЗАСІБ 
ТЕХНІЧНОГО ЗАХИСТУ 

ІНФОРМАЦІЇ
ВІДЕО ІР-ТЕЛЕФОН 

“КАМЕРТОН”

ЗАСТОСУВАННЯ
Засіб технічного захисту інформації ВІДЕО ІР-ТЕЛЕФОН “КАМЕРТОН” (надалі – виріб) 
призначений для експлуатації в сферах діяльності, що потребують захисту інформації 
від несанкціонованого доступу та витоку технічними каналами на об’єктах інформаційної 
діяльності та спеціального зв’язку при обробці мовної та відео інформації 
(з грифом обмеження доступу «Т», «ЦТ») та її передачі через захищену мережу з оптичними 
лініями зв’язку в умовах впливу зовнішніх акустичних та електромагнітних полів, 
які є носіями інформації з обмеженим доступом. 
 

ЗАХИСТ ВІД ВИТОКУ ІНФОРМАЦІЇ ТЕХНІЧНИМИ КАНАЛАМИ:
• для сигналів локальної інформаційної мережі;
• для голосових сигналів, спричинених роботою звуко-підсилюючої апаратури 

та можливими акусто-електричними перетвореннями;
• для відеосигналів артикуляції абонентів (рухомих дрібно-детальних 

та середньо-детальних зображень).

ТЕХНОЛОГІЯ ЗАХИСТУ ІНФОРМАЦІЇ ВІД ВИТОКУ ЧЕРЕЗ КАНАЛИ 
ПОБІЧНОГО ЕЛЕКТРОМАГНІТНОГО ВИПРОМІНЮВАННЯ  
І НАВЕДЕНЬ (ПЕМВН)
• доопрацювання акустичної системи – застосування спеціальних елементів, технічних 

рішень й матеріалів, що знижують рівень електромагнітного випромінювання;
• застосування оптичних ліній в локальній мережі;
• комбінований (активний + пасивний) захист;
• пасивний захист включає в себе екранування складових частин та кабелів; застосування 

радіо-ущільнювачів, оптичних ліній зв’язку, поглинаючих елементів і покриттів, підсилених 
механічних конструкцій; фільтрацію інтерфейсних сигналів та ліній електроживлення, 
застосування елементів з мінімальним рівнем випромінювання.

 



ОСНОВНІ ХАРАКТЕРИСТИКИ:
• виріб побудований на базі апаратної платформи Grandstream GXV3450 на операційній 

системі Android 11. Підтримка 16 ліній SIP. Оснащений 5-дюймовим ємнісним екраном 
з роздільною здатністю 1280 x 720 і сенсорним керуванням, камерою з регулюванням 
нахилу, двома мікрофонами та підтримує HD-відео з роздільною здатністю 720p;

• реалізоване апаратне вимкнення мікрофонів (окреме технічне рішення поза заводськими 
функціями відео ІР-телефону), крім стану знятої телефонної трубки та (або) ввімкненого 
користувачем режиму гучного зв’язку;

• можливість під’єднання модулів розширення GBX20 (до 2-ох шт.) з кольоровим
• РК-дисплеєм, 20-ти клавішами швидкого набору з двоколірними світлодіодами, двома 

кнопками навігації – загалом 40 елементів швидкого набору з кожного модулю 
розширення;

• протоколи/стандарти: SIP RFC3261, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP, ICMP, DNS 
(A-запис, SRV, NAPTR), DHCP, PPPoE, SSH, TFTP, NTP, STUN, LLDP-MED, LDAP, TR-069, TLS, 
SRTP*, IPv6, OpenVPN;

• голосові кодеки та можливості: Wide-band Opus, wide-band G.722, G.711μ/a, G. 729A/B, 
G.726-32, iLBC, in-band and out-ofband DTMF (In audio, RFC2833, SIP INFO), VAD, CNG, AEC, 
PLC, AJB, AGC, ANS, Noise Shield 2.0;

• відеокодеки та можливості: H.264 BP/MP/HP, роздільна здатність відео до 720p, частота 
кадрів до 30 к/с, бітрейт до 2 Мбіт/с, відеоконференція для трьох учасників (720p, 30 к/с), 
технологія запобігання мерехтінню, автофокус та автоекспозиція;

• конструкція забезпечує зміну SFP модуля (100 або 1000 Mb/s) вбудованого 
медіаконвертера без розбирання корпусу виробу;

• легкість та швидкість підготовки до роботи.

СЕРІЙНЕ ВИРОБНИЦТВО:
• серійне виробництво виробів згідно ТУ У 26.3-31091208-001:2022;
• наявність комплекту конструкторської та технологічної документації;
• проведення всіх видів випробувань;
• гарантія високої якості, що підтверджується сертифікатами на систему менеджменту 

інформаційної безпеки ISO/IEC 27001:2013, систему менеджменту якості ISO 9001:2015 та 
на систему екологічного менеджменту ISO 14001:2015 (копії додаються).
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ПРО «ІТ-ІНТЕГРАТОР»

Компанія «ІТ-ІНТЕГРАТОР» має сучасну матеріально-технічну базу, високий рівень науково-
технічного потенціалу та багаторічний досвід роботи в напрямку розробки, виготовлення та 
сервісного обслуговування техніки,  захищеної від витоку інформації технічними каналами.

ДОКУМЕНТИ ДЛЯ ДІЯЛЬНОСТІ:
• Ліцензії  на провадження господарської діяльності з надання послуг у галузі КЗІ та ТЗІ, 

затверджені Рішеннями Державної служби спеціального зв’язку та захисту інформації 
України N 684 від 11 грудня 2019 р. та N 67 від 27 січня 2017 року (витяг з наказу 
додається).

• Спеціальний дозвіл N ДОДТЛ2-2022-88 від 16 серпня 2022 р.  на провадження діяльності, 
пов’язаної з державною таємницею (копія додається).

Кожен виріб підлягає комплексу спеціальних випробувань у власній екранованій камері 
ТОВ «ІТ-ІНТЕГРАТОР» на відповідність нормативно-технічним документам Держспецзв’язку 
України з наданням протоколу та рекомендацій по розміщенню й монтажу (припис на 
експлуатацію). Компанія має необхідне повірене випробувальне обладнання.

Відповідність виробів вимогам щодо технічного захисту інформації та інформаційних ресурсів, 
які встановлені законом, підтверджена Експертним висновком (копія додається).

ТОВ «ІТ-ІНТЕГРАТОР» володіє високими партнерськими статусами від провідних світових 
виробників апаратних й програмних рішень; працює понад 20 років на ІТ-ринку;  
мережа філій у всіх областях України. Працює технічний контроль. Площа виробничих  
та складських приміщень перевищує 2 500 м2. 

Сервісний центр ТОВ «ІТ-ІНТЕГРАТОР»  забезпечує  оперативну технічну підтримку клієнтів, 
спираючись на представницьку та філіальну мережу. 

Власний автомобільний парк дозволяє забезпечити своєчасну доставку обладнання  
у будь-який регіон України.
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ЛІЦЕНЗІЇ ТА СЕРТИФІКАТИ
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Експертний висновок



Накази про видачу ліцензії ТОВ «ІТ-ІНТЕГРАТОР»
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Спеціальний дозвіл на провадження діяльності, пов’язаної з державною таємницею
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Сертифікат на систему менеджменту якості щодо відповідності вимогам ДСТУ ISO 9001:2015
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Сертифікат на систему екологічного менеджменту щодо відповідності вимогам ДСТУ ISO 14001:2015
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Сертифікат на систему менеджменту інформаційної безпеки щодо відповідності  
вимогам ДСТУ ISO/IEC 27001:2013
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